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tezda yaratish va sinab ko‘rish imkonini beradi, bu esa ilovalarni ishlab 

chiqish jarayonini sezilarli darajada osonlashtiradi. 

– Slack — bu jamoaviy loyihalar uchun elektron pochta xabarlari sonini 

kamaytirish, qarorlarni tezroq qabul qilish va jamoada yanada samarali 

muloqot qilish imkonini beruvchi muloqot platformasi. 

– Rejalashtirish, resurslarni belgilash, taraqqiyotni kuzatish va loyiha 

ma’lumotlarini tahlil qilishda yordam beruvchi Microsoft Project platformasi. 

Ushbu platforma dunyodagi eng mashhur loyihalarni boshqarish vositalaridan 

biridir. 

– Salesforce CRM — bu mijozlar bilan ishlashni yaxshiroq tashkil qilish, 

konversiyalarni oshirish va kompaniya ichidagi aloqalarni yaxshilashga 

yordam beruvchi mijozlar bilan munosabatlarni boshqarish tizimi. 
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TALABALARGA FANLARNI O‘QITISHDA AXBOROT XAVFSIZLIGINI 

TA’MINLASH 

O.A.Asrorov (Iqtisodiyot va pedagogika universiteti NTM) 

Anotatsiya. Ushbu maqolada oliy ta’limda faoliyat ko‘rsatayotgan professor-

o‘qituvchilar tomonidan talabalarga fanlarni o‘qitishda axborot xavfsizligini 

ta’minlash hamda hozirgi kunda axborot xavfsizligiga amal qilish bo‘yicha kerakli 

ko‘rsatmalar yoritib o‘tilgan. 

Kalit so‘zlar: Axborot, xavfsizlik, apparat, dasturiy ta’minot, antivirus, 

CASE, global tarmoq, HEMIS, Moodle, xavfsizlik devorlari. 
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Hozir kunda axborot kommunikatsiya texnologiyalari (AKT) jadal surʼatlar 

bilan rivojlanmoqda sababi barcha sohalarga AKT ni joriy etilishi, ishlarning 

osonlashishi va ortiqcha qog‘ozbozlikdan ozod bo‘lish imkonini bermoqda. 

Internet foydalanuvchilarining AKT dan samarali va xavfsiz foydalanishi 

doim dolzarb mavzu bo‘lib kelgan. Shu bilan birga hozirgi kunga kelib axborot 

xavfsizligiga rioya etgan holda internetdan foydalanish muhim hisoblanadi. 

O‘zbekiston Respublikasi Prezidentining 2020-yil 15-iyundagi “O‘zbekiston 

Respublikasi kiberxavfsizlikni ta’minlash tizimini yanada takomillashtirish chora-

tadbirlari to‘g‘risida”gi PQ–4751-son va O‘zbekiston Respublikasi Prezidentining 

2020-yil 6-oktyabrdagi “Axborot texnologiyalari sohasida ta’lim tizimini yanada 

takomillashtirish, ilmiy tadqiqotlarni rivojlantirish va ularni IT-industriya bilan 

integratsiya qilish chora-tadbirlari to‘g‘risida”gi PQ–4851-son qarorlarida 

keltirilgan axborot xavfsizligiga oid bandlardan kelib chiqib ushbu maqolada 

keltirilgan ma’lumotlar dolzarb hisoblanadi[1]. Ushbu maqolada axborot 

xavfsizligiga oid zarur ma’lumotlar va ta’limda AKT  dan foydalanib fanlarni 

o‘qitishda axborot xavfsizligiga amal qilish bo‘yicha kerakli ma’lumotlar yoritilgan. 

Axbotor xavfsizligi - ma'lumotlarga ruxsatsiz kirish, foydalanish, oshkor 

qilish, buzilish, o‘zgartirish, tekshirish, yozib olish yoki yo‘q qilishning oldini olish 

amaliyoti. Ushbu universal tushuncha ma'lumotlar qanday shaklda bo‘lishidan qat'iy 

nazar (masalan, elektron yoki jismoniy) barchasida birdik amal qiladi. Axborot 

xavfsizligining asosiy maqsadi ma'lumotlarning konfidensialligi, yaxlitligi va 

mavjudligini muvozanatli himoya qilishdir. Bunga, birinchi navbatda, asosiy va 

nomoddiy aktivlarni, tahdid manbalarini, zaifliklarni, potentsial ta'sir qilish va 

xavflarni boshqarish imkoniyatlarini aniqlaydigan ko‘p bosqichli risklarni 

boshqarish jarayoni orqali erishiladi. 

Himoyalangan axborot - normativ-huquqiy hujjatlar talablariga yoki axborot 

egasi tomonidan belgilangan talablarga muvofiq muhofaza qilinishi lozim bo‘lgan 

axborot[2]. 

Axborot egasi - mustaqil ravishda ma'lumot yaratgan yoki qonun yoki 

shartnoma asosida har qanday mezonlar bilan belgilanadigan ma'lumotlarga kirishga 

ruxsat berish yoki cheklash huquqini olgan shaxs. 

Axborotni himoya qilishni tashkil etish - axborot xavfsizligiga tahdidlarni 

aniqlash, axborotni muhofaza qilish tadbirlarini rejalashtirish, amalga oshirish va 

axborotni muhofaza qilish holatini nazorat qilishga qaratilgan harakatlar majmui[2]. 

Axborotni himoya qilish tizimi - axborot xavfsizligi talablariga muvofiq 

tashkil etilgan va faoliyat yuritadigan organlar va (yoki) ijrochilar, ular 

foydalanadigan axborotni himoya qilish texnikasi, shuningdek axborotni himoya 

qilish ob'ektlari to‘plami[2]. 
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Axborot xavfsizligi tizimining apparat va dasturiy ta'minoti[3] ruxsatsiz 

kirishdan himoya qilish vositalari, axborot oqimlarini tahlil qilish va modellashtirish 

tizimlari (CASE tizimlari), tarmoq monitoringi tizimlari, analiz protokollari, 

antivirus dasturlari, xavfsizlik devorlari, kriptografik vositalar, zaxira tizimlari, 

uzluksiz quvvat tizimlari, autentifikatsiya tizimlari, ishlarni buzish va jihozlarni 

o‘g‘irlashning oldini olish vositalari, kirishni boshqarish uskunalari, himoya 

tizimlarini tahlil qilish kabi vositalarini qamrab oladi. 

Axborot xavfsizligi tizimining apparat va dasturiy ta’minotida himoya 

tizimlarini tahlil qilish vositalarini asosida antivirus dasturlari yotadi. Ushbu 

dasturlar axborot xavfsizligini ta’minlashda asosiy vosita hisoblanadi. 

Antivirus dasturi bu kompyuter viruslarini, shuningdek kiruvchi (zararli deb 

hisoblangan) dasturlarni aniqlash va bunday dasturlar bilan zararlangan 

(o‘zgartirilgan) fayllarni tiklash va zararli kod bilan fayllar yoki operatsion 

tizimning infektsiyasini (modifikatsiyasini) oldini olish uchun maxsus dastur 

hisoblanadi[4]. 

Hozirgi kunda keng foydalaniladigan antivirus dasturlariga misol qilib 

Norton, TotalAV, McAfee, Avast, Nod32, Kaspersky kabi virusga qarshi dasturlarni 

aytish mumkin.  

Har bir o‘qituvchi talabalarga fanlarni o‘qitishda AKT dan foydalanadi va shu 

orqali fanga oid ma’lumotlarni internetdan olib, tahlil qilib, faoliyati davomida turli 

xil ilmiy ishlarida, adabiyotlarda, o‘quv qo‘llanmalarda foydalanadi. Bunda 

internetdan foydalanish qoidalariga rioya etish talab etiladi, shuningdek AKT 

jihozlarining o‘zida ham axborot xavfsizligini ta’minlashda ruxsatsiz kirishdan 

himoya qilish, xavfsizlik devorlari va antivirus dasturlaridan foydalanish maqsadga 

muvofiqdir. 

Hozirgi kunda ta’lim sohasida Oliy ta’lim jarayonlarini boshqarish axborot 

tizimi (HEMIS), bepul va ochiq manbali ta'limni boshqarish tizimi (Moodle) kabi 

tizimlaridan foydalanib kelinmoqda. Bu kabi tizimlar o‘quvchilar va xodimlar 

ma'lumotlarining maxfiyligi va xavfsizligini himoya qiladigan ta'limni boshqarish 

tizimini taqdim etishga qaratilgan. Bu kabi tizimlarni ishlab chiqishda xavfsizlik 

doimiy jarayondir. Bu tizimlarda har qanday xatolar tezda aniqlanadi va tuzatiladi, 

bu esa zaifliklar va xavfsizlik buzilishlarining ta'sirini kamaytiradi. 

Bundan tashqari ta’lim jarayonini AKT orqali olib borishda kompyuter 

jihozlarining ham xavfsizligiga alohida e’tibor qaratish lozim. Sababi 

kompyuterlardan global tarmoqga kirish imkoni bo‘lsa, va bunda ma’lumotlarni 

xavfsizligini ta’minlash uchun xavfsizlik devorlarini o‘rnatish talab etiladi, bundan 

tashqari kompyuter qurilmalariga tashqi tomondan ulanadigan har qanday qurilma 

tomonidan keladigan tahdidlarni oldini olish uchun maxsus antivirus dasturlaridan 

foydalanish maqsadga muvofiq bo‘ladi. 
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Ushbu dasturlarni ta’lim sohasida faoliyat ko‘rsatayotgan xodimlar va oliy 

ta’lim dargohlarida mavjud kompyuter xonalaridagi jihozlarga joriy etish va axborot 

texnologiyalariga oid fanlarni o‘qitishda talabalarga ushbu dasturlar hamda axborot 

xavfsizligi haqida bilim bilish maqsadga muvofiq bo‘ladi. 
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TA'LIM JARAYONIDA SRIM PROGNOZLASH METODIKASIDAN 

FOYDALANISH 

k.i.x. A.Qahramonov, (O‘FA Materialshunoslik instituti,) 

f.m.f.d. U.Sharopov (O‘FA Fizika-texnika instituti) 

Annotatsiya:  Ushbu ishda SRIM metodikasi y’ani, ionlarning turli 

materiallarga kirib borishini hisoblash imkonini beruvchi kompyuter dasturidan 

mavzularni o‘rganish uchun o‘quv maqsadlarida foydalanish mumkinligi litiy ftor 

kristali misolida tahlil qilib ko‘rsatilgan. Bunda dasturning mohiyati, ish tushurish 

jarayoni, va boshqalar keng ochib berilgan. 

Kalit so‘zlar: SRIM, ionlar, dastur, nuqsonlar, LiF, atomlar  

SRIM (Stopping Range of Ions in Matter) metodikasi ionlarning turli 

materiallarga kirib borishini hisoblash imkonini beruvchi kompyuter dasturidir. 

Ushbu texnikadan quyidagi mavzularni o‘rganish uchun o‘quv maqsadlarida 

foydalanish mumkin: 

• Atomlar va molekulalarning tuzilishi 

• Atom va molekulalarning diffuziyasi 

• Atomlar va molekulalarning to‘qnashuvi 

• Atom va molekulalarning ionlanishi 

• Ionlashtiruvchi nurlanish ta'sirida materiallarning shikastlanishi 


