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RFID TEXNOLOGIYASIDA MAXFIY HUJJATLAR KUZATUVINI
BOSHQARISH

M.A.Fayzullaeva (TATU Nukus filiali Axborot xafvsizligi kafedrasi assistenti)

Annotatsiya. Radiochastota teglari (RFID teglari) ob'ektlarni aniglash va
autentifikatsiya qgilish uchun keng go‘llanib kelmoqgda. Identifikatsiya xususiyatlari
va RFID teglarini xotira resurslari va hisoblash quvvati tavsiflanadi, bu esa o‘z
navbatida ishlatiladigan kriptografik mexanizmlarga ta'sir giladi. Asosiy e'tibor
axborotni himoya qilishning mexanizmlarini qiyosiy tahlil qilishga, ulardan
radiochastota  teglariga ~ ma’lumotlarni  identifikatsiyalash ~ vositalaridan
foydalanishning oziga xos xususiyatlarini hisobga olishga garatilgan.

Kalit so‘zlar: Identifikatsiya, kriptografiya, passiv teg, radiochastota,
biometrik.

Axborotni RFID texnologiyasidan readerga va teskari yo‘nalishda o‘tkazish
vazifasi kriptografiyada asosiy bo‘lgan protokol ishtirokchilari o‘rtasida ma'lumot
uzatishning standart vazifasidan biri hisoblanadi. Uzatilgan ma'lumotlarning
yaxlitligini ta'minlash vazifasi kriptografiyada ham asosiy ro‘l o‘ynaydi. Bir
vagtning o‘zida maxfiylik va yaxlitlikni ta'minlash uzoq vaqt davomida jamiyatining
diggat markazida bo‘lib kelgan.

Qisga vaqt ichida ko‘p sonli ob'ektlarni tezkor identifikatsiya qilish
imkonini beruvchi zamonaviy RFID texnologiyasining kombinatsiyasi RFID
qurilmalari tomonidan to‘plangan ma'lumotlarni qayta ishlaydigan tegishli
kompyuter tizimi bilan birga hujjatlarni avtomatik ravishda kuzatish va saglash
imkonini beradi. Bu alohida nusxalarga, shuningdek hujjatlar to‘plamiga
(papkalarda, bog‘lovchilarda yoki shu magsadda moslashtirilgan boshga ofis
jihozlarida saglanadi) taaluglidir[1]. Loyihaning magsadlarini amalga oshirishni
ta'minlash uchun hujjat aylanishi tizimidan foydalanish zarur. Tizim hujjatlarning
joylashuvidagi o‘zgarishlarni (maxfiy idorada joylashgan zona doirasida) kuzatib
boradi. Shuningdek, u ularning hozirgi joylashuvi va holati hagida ma'lumot
beradi.

Loyihalashtirilgan hujjat aylanishi tizimi va RFID qurilmalari o‘rtasidagi
alogani ta'minlash uchun RFID texnologiyasi bilan birgalikda ishlab chigilgan
tegishli tizim dasturiy ta'minotidan foydalanish kerak, bu ma'lumotlarni RFID
qurilmalaridan ma'lumotlarni yig‘ish va gayta ishlash uchun amaliy dasturlarga
uzatish imkonini beradi[1]. Tizimni qurish uchun foydali dasturlar soni
go‘llaniladi. noFilis tomonidan ishlab chigilgan CrossTalk AppCenter trek va
kuzatish ilovalari uchun zamonaviy platformadir. Integratsiyalashgan ob'ekt va
hodisalar ombori ma'lumotlar bazasining o‘ziga tegmasdan har qanday
ma'lumotlar operatsiyasini bajaradi.
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1-sxema. RFID passiv tegining ishlash algoritmi bir nechta gadamlar bilan
bajariladi.

Hodisa tinglovchilari passiv RFID, faol va passiv RTLS, Wi-Fi va GPS
teglari va boshgalar kabi turli xil AutolD tizimlaridan xabarlarni boshqarishi
mumkin. CrossTalk SAP (All, IDoc, BAPI), WebServices, ma'lumotlar bazalari,
fayl interfeyslari va boshgalarni oz ichiga olgan backend yoki avtomatlashtirish

tizimlari bilan ob'ekt va hodisalar ma'lumotlarini almashish uchun ko‘plab
adapterlarni taqdim etadi[4].
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Maxfiy hujjatlar kuzatuvini boshqarish uchun mo‘ljallangan elektron tizimda
amaliy qgatlamni yaratish uchun JEE (Java Enterprise Edition) hisoblash
platformasidan foydalaniladi. Ma'lumotlar bazasi sifatida Oracle Relational
Database Management System go‘llaniladi[3]. U kuzatilgan hujjatlar uchun xavfsiz
va ishonchli ma'lumotlarni saglashni ta'minlaydi.

Tizim maxfiy idoraning xavfsizlik zonasi doirasidagi ommaviy axborot
vositalari, maxfiy va tasniflanmagan hujjatlar aylanishini joriy va tarixiy nazorat
qgilish va tahlil gilish, shuningdek, zonaning o‘zgarishi (kirish/chigish) natijasida
yuzaga keladigan har ganday o‘zgarishlarni amalga oshirish imkonini beradi. Har
ganday ob'ektni ko‘chirish ushbu ko‘chirishni amalga oshirgan shaxs bilan
bog‘lanadi. Bunday shaxslarning ruxsatiga garab, tizimning tegishli javobi beriladi.
Agar shaxs hujjatga kirish huqugiga ega bo‘lmasa, avtomatik ravishda
ogohlantirish paydo bo‘ladi. Tizim, shuningdek, foydalanuvchini tizimdagi
yozuvlari bilan "bog‘lash™ imkoniyatini beruvchi biometrik texnologiyadan
foydalanadi. Muayyan turdagi hujjatlar uchun foydalanuvchi ruxsatlari ruxsatlarni
boshqgarish tizimi asosida aniglanadi. Hujjatni ruxsatsiz boshga joyga ko‘chirishda,
taxminlarga garab, tizim avtomatik ravishda javob beradi. Bundan tashgari, bu
maqgsadda tana skaneridan foydalaniladi. U chegara zonasida (kirish/chigish)
o‘rnatiladi va metall va metall bo‘Imagan narsalarni, shu jumladan RFID teglari va
teglarni yashirish uchun ishlatilishi mumkin bo‘lgan boshga metall buyumlarni
aniglaydi[4]. RFID teglaridan foydalanish va sifatli o‘quvchilar foydalanuvchilarni
o‘gish va avtomatik identifikatsiya gilish ommaviy axborot vositalari yoki
hujjatlarning "harakati" hagida to‘liq ko‘rinish beradi.
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ZAMONAVIY SANOATDA RFID TEXNOLOGIYASINI QO‘LLASH VA
ISTIQBOLLARI TAHLILI

G.A.Gulmirzaeva (Berdag nomidagi Qoraqalpoq davlat universiteti)

Annotatsiya. Magolada zamonaviy sanoatda RFID (Radio Frequency
Identification) texnologiyasining go‘llanilishi va istigbollari tahlil gilingan. Bunda,
RFIDning afzalliklari, jumladan masofadan aniglash gobiliyati va shtrix-kodga
garaganda ko‘proq ma’lumotlarni uzatish imkoniyati qgayd etilgan. RFID
texnologiyasi sanoatning turli sohalarida identifikatsiyalash va kuzatish
jarayonlarini avtomatlashtirish uchun istigbolli vosita ekanligi adabiyotlar sharxi
bilan asoslangan.

Kalit so‘zlar: RFID, Avtomatik identifikatsiya, obyektlarni kuzatish,
texnologik innovatsiyalar

Radiochastota identifikatsiyasi (RFID) - bu uchta elementdan iborat bo‘lgan
avtomatik identifikatsiya va ma’lumotlarni yozib olish texnologiyasi bo‘lib,
antennaga ulangan chip tomonidan yaratilgan teg; radio signallarini chigaradigan va
teglardan javob oladigan o‘quvchi va nihoyat RFID apparat va korporativ ilovalarni
bog‘laydigan vositachi dasturlardan iborat bo‘ladi [1].

Bugungi kunga kelib RFID kiyim va poyabzal [2], ishlab chigarish [3,4],
avtomobil/transport [5], aktivlarni boshqarish [6], sog‘ligni saglash, farmatsevtika
[7] va yuk va transport [8,9]. RFID shuningdek, ozig-ovqat xavfsizligini kuzatish
uchun gumanitar o0zig-ovgat ta’minoti zanjirlarida qo‘llanilishiga guvoh bo‘ldi[10].

RFID (Radio Frequency Identification) texnologiyasi - bu radiochastotalardan
foydalangan holda obyektlarni avtomatik ravishda aniglash usuli. U RFID teglari va
RFID o‘quvchilari o‘rtasida ma’lumot uzatish uchun radio chastotasi signalidan
foydalanishga asoslangan. RFID teglari har ganday o‘lcham va shakldagi
obyektlarga biriktirilishi mumkin, bu ularni identifikatsiyalash va kuzatish
jarayonlarini avtomatlashtirish uchun ko‘p girrali vositaga aylantiradi.

Bugungi kunda RFID texnologiyasi turli sohalarda keng targaldi, jumladan:

e Logistika va transport: RFID omborlarda, portlarda va transportda tovarlar
va yuklarning harakatini kuzatish uchun ishlatiladi. Bu logistika operatsiyalari
samaradorligini oshirish, xarajatlarni kamaytirish va inventarizatsiya
nazoratini yaxshilash imkonini beradi.

e Ishlab chiqgarish: RFID ishlab chigarish jarayonida materiallar va
komponentlarni  kuzatish uchun ishlatiladi. Bu ishlab chigarishni
rejalashtirishni yaxshilash, jarayonlarni optimallashtirish va mahsulot sifatini
yaxshilashga yordam beradi.

e Chakana savdo: RFID do‘kon javonlarida mahsulotlarni kuzatish va to‘lov
va inventarizatsiya jarayonlarini avtomatlashtirish uchun ishlatiladi. Bu
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