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UZFIREWALL-NEXT GENERATION FIREWALL APPARAT-DASTURIY
VOSITASINING FUNKSIONAL STRUKTURASI

PhD, dots. Sh.R.G ‘ulomov (Muhammad al-Xorazmiy nomidagi TATU)

Annotatsiya: Ushbu ishda tarmoq trafigini nazorat qilish uchun ishlab
chigilgan UzFirewall-next generation firewall apparat dasturiy vositasining
samarador ekanligi ko‘rsatilgan. Ishlab chiqilgan vosita funksional strukturasi oltita
asosity moduldan iborat. Har bir modulining ishlash prinsiplari alohida-alohida
sxemalari orqali keltirilgan. Barcha modullarning jamlanmasi sifatida ushbu firewall
apparat-dasturiy vositasining umumiy funksional strukturasi keltirilgan.

Kalit so‘zlar: UzFirewall, next generation firewall, apparat-dasturiy vosita,
jurnallar, tarmoq trafigi, tarmoq paketlari.

Korxonaning axborot resurslarini to‘liq himoya qilishni ta’minlash, mavjud
tizimlarni tashkil etish va optimal ishlashini ta’minlash magsadida axborotni himoya
qilishning dasturiy va apparat vositalarining kompleks yechimlaridan
foydalaniladi[ 1]. Natijaga erishish uchun quyidagilarni amalga oshirish kerak:

— foydalanuvchilar, ichki resurslar va tashqi tarmoqlar o‘rtasida muntazam va
xavfsiz alogalarni o‘rnatish[2];

— kompaniya va tashkilot bo‘linmalarining lokal va global tarmoqlari uchun
xavfsizlik choralarini ta’minlaydigan dasturiy va apparat himoyani tashkil etish;

— turli ma’lumotlar segmentlarining muhimligiga ko‘ra xavfsizlikni ta’minlash
uchun ierarxik himoya tizimini sozlash[3].

Ishlab chigilgan UzFirewall-next generation firewall apparat-dasturiy vositasi
ilg‘or yechim sifatida o‘zining samaradorligini va undan muntazam foydalanish
uchun yetarli darajadagi xavfsizligini ko‘rsatdi. UzFirewall-next generation firewall
apparat-dasturity vositasida o‘rnatilgan qo‘shimcha funksiyalar filtrlash va
marshrutlash funksiyalarini bajaradi hamda xavfsizlik talablariga javob beradigan
tarmoqning barqaror ishlashini ta’minlashga imkon beradi.
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Ishlab chiqilgan UzFirewall-next generation firewall apparat-dasturiy

vositasining funksional strukturasi quyidagi oltita asosiy moduldan iborat:

1. Tizim.
Holat.
Tarmoq.
Xizmatlar.
Tarmoqlararo ekran.
Jurnallar.

AN A

Tizim. 1-rasmda “Tizim” modulining ishlash prinsipi keltirilgan.
Holat . 2-rasmda “Holat” modulining ishlash prinsipi keltirilgan.
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2-rasm. “Holat” modulining ishlash prinsipi
Tarmogq. 3-rasmda “Tarmoq” modulining ishlash prinsipi keltirilgan.
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3-rasm. “Tarmoq” modulining ishlash prinsipi
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Xizmatlar. 4-rasmda “Xizmatlar” modulining ishlash prinsipi keltirilgan.

XIZMATLAR

IPsec

Extra HD
xizmati

OpenVPN

QOS xizmati

-
Dinamik DNS NTP vaqt

serveri

4-rasm. “Xizmatlar” modulining ishlash prinsipi
Tarmoglararo ekran 5-rasmda “Tarmoqlararo ekran” modulining ishlash

prinsipi keltirilgan.
8 W @ =

: i Tarmoglararo
P2P tarmog|lari Tarmoglararo Lokatsiya ekran guruhlari

ekranni sozlash bo‘yicha bloklash

Tarmoglararo ekran
qoidalari

)
3
+: ]
~hal

ot 1
5_::—0

TARMOQLARARO EKRAN
S-rasm. “Tarmoqlararo ekran” modulining ishlash prinsipi
Jurnallar. 6-rasmda “Jurnallar” modulining ishlash prinsipi keltirilgan.

138



IL-392103072 innovatsion loyiha

Proxy
jurnalle -

URNALLAR

o

P
e
Tarmoglararo
ekran
jurnallari

Hujumlarni

aniglash —
tizimlari f—
jurnallari URL bl
-“©OO
jurnallari URL filtri
jurnallari Tizim

iurnallari

6-rasm. “Jurnallar” modulining ishlash prinsipi

UzFirewall-next generation firewall apparat-dasturiy vositasining umumiy
funksional strukturasi 7-rasmda keltirilgan.

Ishlab chiqilgan UzFirewall-next generation firewall apparat-dasturiy vositasi
standart filtrlash vositalari tomonidan o‘tkazib yuborilgan tarmoq paketlarini
aniqlash, ajratish va bloklashga hamda paketlarni filtrlash qoidalari sonini
optimallashtirish orqali tarmoq hujumlarini aniglash va yolg‘on xabarlarni
minimallashtirishga imkon beradi.
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7-rasm. UzFirewall-next generation firewall apparat-dasturiy vositasining umumiy
funksional strukturasi
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GIS ILOVALARINING RIVOJLANISH TENDENSIYALARI

PhD T.T.Berdimbetov, S.K.Nietullayeva, G.Q.Baytileuova, D.O.Madetov,
M.J.Eshbayev (TATU Nukus filiali)

Geografik axborot tizimi barcha turdagi geografik ma’lumotlarni olish,
saglash, manipulyatsiya qilish, tahlil qgilish, boshqgarish va tagdim etish uchun
mo‘ljallangan tizimdir. GISni fazoviy ma'lumotlarni kiritish, boshgarish va gidirish,
tahlil qgilish va vizualizatsiya qilish funktsiyalarini ta'minlaydigan tizim sifatida
garash mumkin. GISni amalga oshirish ko‘pincha yurisdiktsiya (masalan, shahar),
magsad yoki dastur talablari bilan belgilanadi. Odatda, GIS dasturi tashkilot uchun
moslashtirilgan bo‘lishi mumkin. Infratuzilma hayotiy tsiklining har bir bosgichi,
odatda, GISni ro‘yxatdan o‘tkazish bilan yaxshilanadi. Etmish gatlamli geografik
axborot tizimi (GIS) Hindiston kosmik tadgiqotlar tashkiloti (ISRO) texnik yordami
bilan Mintagaviy masofaviy zondlash markazi (RRSSC) orqali ishlab chigilgan.
Nagpur sun'ty yo‘ldosh ma'lumotlaridan foydalangan holda, tabiiy resurslarni
xaritalash sun'ty yo‘ldosh tasvirlari va ragamli gayta ishlash asosida 1:50000
masshtabda amalga oshiriladi [1]. Loyihani muvaffagiyatli amalga oshirishda asosiy
mezonlar ya’ni kommunikatsiya texnologiyalari - shuningdek, Internetni ko‘rib
chigish texnologiyasining keskin o‘sishi - ofislarda yoki laboratoriyalarda, dalada
yoki uyda ishlaydigan GIS foydalanuvchilari doirasini kengaytirish.

Internet GISning rivojlanishiga olib keladi yoki veb-yogilgan GIS. Simsiz
alogadagi yutuglar aloga, noutbuklarni hisoblash va GPS integratsiyasi an‘anaviy
GIS ma'lumotlar bazalarini dala operatsiyalarida qo‘llashni kengaytirdi. Oddiy
telefonlardan, uyali telefon modemlaridan foydalangan holda, korporativ
tarmoglarga kirishga harakat gilayotgan dala foydalanuvchilari endi fagat filial yoki
shtab-kvartirada mavjud bo‘lgan axborot resurslariga kirishlari mumkin [2].
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